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Ohjeet @ Nordplus

Taman materiaalin avulla voidaan opettaa turvallisia toimintatapoja, joilla
suojaat laitteesi, tietosi ja verkkotilisi.

Esitys kasittelee esimerkiksi monivaiheista tunnistautumista (MFA),
salasanojen hallintaa seka laitteiden turvallista kayttoa.

Esityksen lopussa oleva Muista nama kokoaa viisi tarkeinta digiturvavinkkia
helposti muistettavaan muotoon.



Vahvat salasanat L Nordplus

« Kayta jokaisessa palvelussa eri ja vahvaa salasanaa. Salasanojen
hallintaohjelma voi auttaa luomaan ja sailyttamaan ne turvallisesti.

* Mita pidempi salasana on, sita turvallisempi se yleensa on.

* Hyva salasana sisaltaa isoja ja pienia kirjaimia, numeroita seka
erikoismerkkeja.

* Ota kayttoon monivaiheinen tunnistautuminen (MFA) aina kun mahdollista.
Talloin kirjautuminen edellyttaa salasanan lisaksi esimerkiksi puhelimeen
lahetettavaa vahvistuskoodia.



Kaksivaiheinen tunnistautumi nen2FA L Nordplus
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Esimerkki mobiililaitteella kaytettavasta kaksivaiheisesta tunnistautumisesta.

1. Kayttaja kirjoittaa palveluun kayttajatunnuksen ja salasanan
2. Kayttaja vastaanottaa vahvistuskoodin mobiililaitteelle
3. Kayttaja kirjoittaa vahvistuskoodin jatkaakseen kirjautumista palveluun




Ohjelmistojen paivitykset ja L Nordplus
turvalliset lataukset

* Pida kayttojarjestelma, sovellukset ja tietoturvaohjelmat
ajan tasalla.

» Paivitykset sisaltavat usein tarkeita tietoturvakorjauksia.
» Lataa ohjelmia vain luotettavista lahteista.

 Valta tuntemattomilta verkkosivuilta ladattavia
Ilmaisohjelmia, silla ne voivat sisaltaa haittaohjelmia.



Turvallinen toiminta verkossa L Nordplus

* Suhtaudu epaillen epailyttaviin sahkoposteihin, tekstiviesteihin ja
inkkeihin. Al3 avaa liitteita tai klikkaa linkkeja tuntemattomilta

ahettajilta.

« Kayta turvallisia verkkosivustoja. Kun osoite alkaa https://, yhteys on
salattu. Tarkista lisaksi sivuston osoite ja yllapitaja.

 Valta julkisten langattomien verkkojen kayttoa esimerkiksi
verkkopankissa tai verkko-ostoksilla.

« Kayta eri sahkopostiosoitteita eri tarkoituksiin. Varaa ensisijainen

sahkopostiosoite tarkeaan asiointiin ja kayta toista osoitetta

palveluihin rekisteroitymiseen.




Yksityisyysasetukset ja tietojen jakaminen L Nordplus

* Tarkista saannollisesti sosiaalisen median yksityisyysasetukset ja @
saada, kuka voi nahda tietosi. s\

» Jaa henkilotietojasi vain silloin, kun se on tarpeellista ja luotettavan
toimijan kanssa.

* Mieti ennen julkaisemista, silla verkkoon laitettua sisaltoa voi olla
vaikea poistaa kokonaan.



Laitteiden suojaaminen O Nordplus

* Lukitse laitteesi vahvalla salasanalla, sormenjaljella tai
kasvojentunnistuksella.

* Ota kayttoon laitteen salaus, jotta tietosi pysyvat turvassa, vaikka
laite katoaisi tai varastettaisiin.

* Teetarkeista tiedoistasi saannollisesti varmuuskopiot esimerkiksi
ulkoiselle levylle tai pilvipalveluun.

* Varmuuskopioiden avulla voit palauttaa tietosi esimerkiksi laitteen
rikkoutuessa tai kyberhyokkayksen jalkeen.




Muut suositukset L Nordplus

* Seuraa tietoturvaan liittyvia uutisia ja ajankohtaisia ilmiaita.

* Tarkista saannollisesti kayttajatiliesi ilmoitukset mahdollisesta
epailyttavasta toiminnasta.

» Tarkista sovellusten pyytamat kayttooikeudet ja anna vain ne
oikeudet, joita sovellus todella tarvitsee.
Esimerkki: Jos taskulaskin pyytaa oikeutta yhteystietoihisi tai
sijaintiisi, mieti tarvitseeko se niita oikeasti.

* VPN-yhteys (Virtual private network) antaa lisaturvaa julkisissa
angattomissa verkoissa, kuten kahviloissa, hotelleissa tai

entokentilla.



@ Nordplus
Muista nama viisi asiaa

Kayta vahvoja salasanoja ja eri salasanoja jokaisessa palvelussa.
Ota kayttoon kaksivaiheinen tunnistautuminen, kun se on tarjolla.

Huolehdi laitteiden ja ohjelmistojen paivityksista. =
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Ole varovainen epailyttavien sahkopostien, tekstiviestien ja linkkien
kanssa.
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5. Tee saannollisesti varmuuskopioita.
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