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Kuuden tyopajan sisaltosuunnitelma

Kohderyhma: yli 60-vuotiaat
Kokonaiskesto: 6 tapaamista, a 45 minuuttia (yhteensa 4 tuntia 30 minuuttia)

Vinkki: Voit myos yhdistella tai poimia haluamiasi sisaltoja eri tapaamisista lyhyempaa
kokonaisuutta varten.

1. tapaaminen: Johdatus tekoalyyn

Tavoite: Tutustua helposti ymmarrettavalla tavalla siihen, miten tekoaly toimii ja missa
kohtaamme sita arjessamme.

Sisalto:

e Tervetuloa ja osallistujien odotukset.

e Mita tekodly on? Selkea ja yksinkertainen selitys.

e Erilaisia tekoalytyokaluja: kuvien luominen, kaantaminen ja chatbotit.

e Esimerkkeja arjesta: kasvojentunnistus, navigointisovellukset, alyavustajat ja
roskapostin suodatus.

e Kaytannon esimerkkeja yksinkertaisista tekoalytyokaluista: tekstin ja kuvien
luominen.

Keskustelua: Miten tekoaly voisi olla hyodyksi omassa elamassani?

2. tapaaminen: Tekoalyjarjestelmat ja niiden rajoitukset

Tavoite: Ymmartaa, mita tekoaly osaa ja mita se ei osaa. Ndin voidaan valttaa
eparealistisia odotuksia ja kayttaa tekoalya turvallisemmin.

Sisalto:

e Miten tekoaly "oppii”? Perusasiat ilman teknisia termeja

e Miksi tekoaly tekee joskus virheita?

e Hallusinaatiot: tekoaly voi tuottaa virheellista tietoa

e Miksitekoaly ei "ajattele” kuten ihminen?

e Esimerkkeja oikeasta ja virheellisesta tekodlyn tuottamasta sisallosta.

Ryhmatehtava: Tunnista, missa tekoaly meni vikaan.
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3. tapaaminen: Tekodlylla muokattu sisalto ja syvavaarennokset

Tavoite: Tutustua syvavaarennoksiin seka tekoalylla muokattuun daneen ja videoon ja
ymmartaa, miksi niista on yha vaikeampi tunnistaa, mika on aitoa.

Sisalto:

e Mika on syvavaarennos eli deepfake? Video, kuva ja dani.

e Miksi syvavaarennokset nayttavat aidoilta?

e Esimerkkien katsominen ja niista keskusteleminen.

e Miten tekoalylla voidaan jaljitella ihmisen aanta?

e Tosielaman esimerkkeja: julkisuuden henkiloita hyodyntavat huijaukset ja
“lapsenlapsi pyytaa apua” -huijaukset.

Keskustelua: Mika teki esimerkeista uskottavia?

4. tapaaminen: Tekodlya hyodyntavien huijausten tunnistaminen

Tavoite: Harjoitella kaytannon taitoja vaarennetyn sisallon ja huijausyritysten
tunnistamiseen.

Sisalto:

e Varoitusmerkkeja kuvissa ja videoissa: epatavallinen silmien rapyttely, huulten
liilkkeen ja puheen yhteensopimattomuus, oudot varjot ja epaluonnollinen tausta.

e Varoitusmerkkeja tekoalylla tuotetussa aanessa: metallinen aani ja oudot tauot.

e Huijauksille tyypillisia keinoja: kiireen tuntu, tunteisiin vetoaminen ja salailu.

e Tehtadva: "Onko tama aito vai vaarennos?”

e Turvallisen paatoksenteon muistilista.

Ryhmakeskustelu: Oletko kohdannut epailyttavia puheluita tai viesteja?

5. tapaaminen: Kehotteiden perusteet

Tavoite: Tutustua kehotteiden eli promptien kayttoon kaytannon taitona, jonka avulla
tekoalytyokaluja voi kayttaa varmemmin ja turvallisemmin.
Sisalto:

e Mika on kehote eli prompti?
e Tekoalylle annettavat ohjeet ja kysymykset.
e Selkea kehote tuottaa yleensa paremman vastauksen.
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Kehotteen laatimisen perusteet:

e Esita yksinkertaisia ja suoria kysymyksia.

e Anna tarvittavat taustatiedot: kuka, mita, milloin ja miksi.

e Jaasuuret tehtavat pienempiin osiin.

e Pyyda tekoalya yksinkertaistamaan, tiivistamaan tai selventamaan vastausta.

Turvallinen tekoalyn kaytto:

e Al koskaan jaa henkilokohtaisia tai arkaluonteisia tietoja.

e Ald pyyda tekodlya tekemaan puolestasi daketieteellisia, oikeudellisia tai
taloudellisia paatoksia.

e Tarkista aina tarkeat tiedot muista lahteista.

Kaytannon harjoitus:
Osallistujat kirjoittavat ja kokeilevat esimerkiksi seuraavia kehotteita:

e ”Selita verkkoturvallisuus yksinkertaisesti.”
e ”Anna kolme vinkkia huijausten tunnistamiseen.”
e ”"Muotoile tama viesti selkeammin.”

Pohdinta: Mika teki kehotteesta toimivan tai huonosti toimivan?

6. tapaaminen: Oma turvallisuussuunnitelma

Tavoite: Oppia selkeita turvallisia toimintatapoja ja laatia oma suunnitelma, joka auttaa
suojautumaan digitaalisilta uhkilta myos jatkossa.

Sisalto:

e Tarkeimmat saannot tekoalya hyodyntavilta huijauksilta suojautumiseen.

e Epailyttavien viestien tarkistaminen.

e Milloin kannattaa pyytaa apua laheiselta tai muulta luotettavalta henkilolta?
e Tunteisiin vaikuttamisen tunnistaminen.

e Tehtava: "Oma turvallisuussuunnitelmani”

e Usein kysytyt kysymykset: tekoalyyn liittyvat yleiset pelot ja vaarinkasitykset.

Loppukeskustelu: Mita opin ja mita aion ottaa kayttoon?
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Tarvittavat materiaalit

e PowerPoint-esitys
e Esimerkkivideoita syvavaarennoksista

Tehtavapaperit, kaytannon harjoitukset ja ryhmatehtavat (PDF ja Word):

e Tunnista, missa tekoaly meni vikaan
e Harjoitus: ”Aito vai vaarennos?”

e Kehotteiden harjoittelu

e Oma turvallisuussuunnitelma

Kehoteharjoituksissa tarvittavat laitteet

e puhelimet, tabletit tai kannettavat tietokoneet.

Tyopajaan suositeltuja tekodlysovelluksia

Alla on luettelo yksinkertaisista, turvallisista ja aloittelijoille sopivista tekoalytyokaluista.
Niiden avulla voidaan esitella tekoalya, harjoitella kehotteiden kayttoa ja havainnollistaa
tekoalya hyodyntavia huijauksia.

Tekstia ja keskustelua tuottavat tekoalyt
1. ChatGPT (OpenAl)

e Helppokayttoinen ja sopii hyvin aloittelijoille.

e Soveltuu selkeiden kehotteiden harjoitteluun.

e Maksutonta versiota voi kokeilla ilman kirjautumista. Kirjautumalla Google-tililla
tai luomalla kayttajatunnuksen keskustelut tallentuvat.

Osallistujat voivat kokeilla esimerkiksi:
”Selita yksinkertaisesti, mika on syvavaarenndos.”
2. Google Gemini

e Toimii Google-tililla, joka monilla ikdantyneilla on jo Gmailin vuoksi.
e Tuottaa selityksia, tiivistelmia, esimerkkeja ja viesteja.

3. Microsoft Copilot

e Sisaltyy moniin Windows-tietokoneisiin.
e Antaa yksinkertaisia selityksia ja ehdotuksia.
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Kuvia tuottavat tekoalyt
4. Copilot Image Creator (DALL-E)

e Luo kuvia tekstimuotoisten kehotteiden perusteella.

e Turvallinen tapa havainnollistaa, miten tekoaly luo kuvia.

e Miksi tyokalu sopii harjoitukseen: Omia henkilokohtaisia kuvia ei tarvitse ladata
palveluun.

5. Canva tekoalykuvageneraattori

e Erittain visuaalinen ja helppokayttoinen.

e Auttaa osallistujia nakemaan, miten kuvia voidaan luoda nopeasti.

e Miksi tyokalu sopii harjoitukseen: Selkea kayttoliittyma sopii ikaantyneille
kayttajille.

Aanta tuottavat ja muokkaavat tekoilyt
6. ElevenLabs (vain esittelyyn)

e Korkealaatuinen aanen kloonaus. Kayta vain valmiita esimerkkeja.
e Havainnollistaa, kuinka vakuuttavilta synteettiset aanet voivat kuulostaa.
o Tarkeda: Ald kayta osallistujien dania. Kdyta vain turvallisia esimerkkidania.

7.VoiceChanger.io

e Yksinkertainen tapa havainnollistaa aanen muokkaamista.
e Eiolevarsinainen syvavaarennostyokalu, mutta auttaa ymmartamaan aanen
manipulointia.

Syvavaarennosten esittelyyn

8. Deepfake-esittelymateriaalit

“Deepfake Detective” -opetusvideot YouTubessa.

Turvallisia ja ei-poliittisia esimerkkeja syvavaarennoksista.

BBC:n ja DW:n syvavaarennoksia kasittelevat opetusvideot.

Luotettavia lahteita, joissa aihe selitetaan selkeasti.
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Vaarennetyn sisallon tunnistamisen tyokalut
9. Googlen kaanteinen kuvahaku

e Auttaa tarkistamaan, onko kuva alkuperainen tai kaytetty aiemmin toisessa
yhteydessa.

InVID Fake News Toolkit (aloittelijan tila)

e Mahdollistaa kuvien ja videoiden perustason tarkistamisen.
e Soveltuu faktantarkistamisen havainnollistamiseen, vaikka tyokalua kayttaisi vain
kouluttaja.
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Ryhmatehtava: ’Tunnista, missa tekoaly meni vikaan”

Tavoite: Oppia tunnistamaan tekoalyn tekemia virheita ja ymmartamaan, miksi tekoaly

voi joskus antaa virheellisia vastauksia.
Kesto: 10-15 minuuttia
Tarvikkeet:

e Tulostettuja tai naytolla esitettavia tekoalyn tuottamia vastauksia tai teksteja.
e Paperiaja kynia ryhman muistiinpanoja varten.

Tehtavan ohjeet

e Jaaosallistujat 2-4 hengen pienryhmiin.
e Jokainen ryhma saa tekoalyn tuottaman tekstin, jossa on vahintaan 2-3 virhetta,
kuten vaaria faktoja, epatarkkuuksia, vaaria sanavalintoja tai liioittelua.
e Ryhman tehtavana on:
o tunnistaa kaikki kohdat, joissa tekoalyn vastaus voi olla vaara tai
harhaanjohtava
o kirjoittaa ylos, mika kohdassa on virheellista
o ehdottaa, miten vastaus pitaisi kirjoittaa.
e Ryhmat esittelevat havaintonsa muille.

Keskustelukysymyksia:

e Mista huomasitte, etta tekoalyn vastaus oli vaara?
e Kuulostiko vastaus vakuuttavalta, vaikka siina oli virheita?
e Mitka tiedot pitaisi aina tarkistaa muista lahteista?

Mita harjoituksesta opitaan? Osallistujat oppivat arvioimaan tekoalyn vastauksia
kriittisesti ja tunnistamaan niissa olevia virheita.
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Tehtava: Onko tama aito vai vaarennos?

Lue jokainen esimerkki huolellisesti. Pohdi, onko kyseessa aito vai vaarennetty sisalto, ja
perustele vastauksesi. Hyodynna tyopajassa oppimiasi varoitusmerkkeja.

Esimerkki 1: Videoviesti lapsenlapselta

Saat puhelimeesi lyhyen videoviestin. Videolla lapsenlapsesi pyytaa apua ja kertoo
tarvitsevansa heti rahaa jonkin ongelman ratkaisemiseksi. Aani kuulostaa hieman oudolta
ja videon tausta on epatarkka.

Onko viesti aito vai vaarennos? o Aito o Vaarennos

Miksi?

Esimerkki 2: Julkisuuden henkilon sijoitustarjous

Naet sosiaalisessa mediassa videon, jossa kuuluisa nayttelija kertoo, miten uuden
sijoitussivuston avulla voi ansaita nopeasti rahaa. Tarjous vaikuttaa liian hyvalta
ollakseen totta.

Onko viesti aito vai vaarennos? o Aito o Vaarennos

Miksi?

Esimerkki 3: Kiireellinen sahkoposti pankilta

Saat "pankiltasi” sahkopostin, jossa pyydetaan vahvistamaan tilitietosi kymmenen
minuutin kuluessa. Muuten tilisi lukitaan. Viestissa on linkki.

Onko viesti aito vai vaarennos? o Aito o Vaarennos

Miksi?

10



@ Nordplus

Esimerkki 4: Ystavan aaniviesti

Saat laheiselta ystavaltasi aaniviestin, jossa han pyytaa soittamaan takaisin uuteen
numeroon. Adni kuulostaa tutulta mutta hieman konemaiselta, ja puheessa on outoja
taukoja.

Onko viesti aito vai vaarennos? o Aito o Vaarennos

Miksi?

Esimerkki 5: Laakari suosittelee ”ihmeldaaketta”

Verkossa jaetulla videolla tunnettu laakari suosittelee erityista vitamiinia, jonka vaitetaan
“parantavan lahes kaiken”. Tuotetta voi ostaa videon yhteydessa olevan henkilokohtaisen
linkin kautta.

Onko viesti aito vai vaarennos? o Aito o Vaarennos

Miksi?
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Kaytannon harjoitus: Kehotteiden laatiminen ja
kokeileminen

Tavoite: Harjoitella selkeiden kehotteiden kirjoittamista ja ymmartaa, miten tekoaly
vastaa erilaisiin kysymyksiin.

Ohje osallistujille: Tyoskentele yksin tai parin kanssa. Mieti ensin, mita haluat tekoalyn
selittavan tai missa haluat sen auttavan.

Kirjoita kolme yksinkertaista kehotetta. Voit kayttaa alla olevia esimerkkeja apuna:

e ”Selita verkkoturvallisuus yksinkertaisesti.”
e ”Kirjoita kolme vinkkia huijausten tunnistamiseen.”
e ”Muotoile tama viesti selkeammin.”

Kirjoita jokainen kehote tekoalytyokaluun, kuten ChatGPT:hen, Geminiin tai Copilotiin.
Lue tekoalyn vastaus huolellisesti:

e Oliko selitys selkea?
e Oliko vastaus liian pitka tai liian lyhyt?
e Vastasiko tekoaly esittamaasi kysymykseen?

Paranna kehotettasi tarvittaessa. Lisaa yksityiskohtia, taustatietoja tai ohjeita, jotta saat
hyodyllisemman vastauksen.

Esimerkiksi: ”Selita verkkoturvallisuus yksinkertaisesti ikaantyneelle ihmiselle.”

Jaa parannetut kehotteesi ja saamasi vastaukset ryhman kanssa. Keskustelkaa siita, mika
toimi hyvin ja mita voisi viela parantaa.
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Tehtava: Oma turvallisuussuunnitelmani

Taman tehtavan avulla laadit oman suunnitelmasi turvalliseen toimintaan verkossa. Lue
jokainen kysymys rauhassa ja kirjoita lyhyet ja selkeat vastaukset.

Omat turvallisuussaantoni

Kirjoita kolme saantoa, joita aiot aina noudattaa suojataksesi itseasi verkossa.

1.

2.

3.

Tietoja, joita en koskaan jaa verkossa

Kirjoita kolme asiaa, joita et laheta viestilla, sahkopostilla tai sosiaalisessa mediassa.

1.

2.

3.

Ihmiset, joihin luotan ja joilta voin pyytaa apua

Kirjoita kolme henkil6a, joiden kanssa voit keskustella, jos saat epailyttavan viestin tai
olet epavarma siita, miten pitaisi toimia.

1.

2.

3.

Nain tarkistan epailyttavan yhteydenoton

Kuvaile, miten tarkistat, onko viesti, puhelu tai video aito.
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Varoitusmerkit, joihin kiinnitan huomiota

Kirjoita merkkeja, joista voit paatella, etta kyseessa saattaa olla huijaus.

Nain toimin epdillessani huijausta

Jos epailen joutuneeni tekemisiin huijauksen kanssa:
1. Pysahdyn ja mietin hetken.
2. Envastaa heti.
3. Kysyn neuvoa henkilolta, johon luotan.
4. Tarkistan viestin tai yhteydenoton aitouden.
5. llmoitan huijauksesta tarvittaessa.

Oma muistutukseni:
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