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Aiheena tanaan

« Facebookin monipuolinen kaytto
 Ryhmat, keskustelut ja nakyvyys

« Facebookin tarkeimmat asetukset

« Kaupankaynti Facessa

« Uhat ja vaarat: esimerkkeja huijauksista
« Epailys tilin kaappauksesta: miten toimia



Facebookista voit loytaa...

 Kiinnostavia ihmisia
 Tietoa

» Keskusteluseuraa

« Tapahtumia

* Matkailuvinkkeja

Etsi hakusanoilla: harrastus, asuinalue tai muu kohde, syntynyt 50-luvulla,
Tampere vanhoissa kuvissa...



Miten ryhmat toimivat

* Ryhman tiedot:
« Kenelle ryhma on tarkoitettu, tavoitteet ja saannot
 Julkinen (esim. Digitreenit) tai yksityinen (esim. Digiopastajien SeniorSurf)
« Jasenet ja yllapitajat

* Yllapitajat maarittelevat asetukset ja moderoivat keskustelua

« Jasenten hyvaksynta
+ Julkaisujen hyvaksynta (valinnainen)

» Keskustelu
 Voit lukea muiden Kirjoituksia
 Voit aloittaa itse keskustelun tai vastata / kommentoida
 Joissain ryhmissa voi julkaista myos nimettomana

« Jakaminen toiseen ryhmaan tai omalle seinalle onnistuu vain julkisesta
ryhmasta



Kenen kanssa keskustelet — kuka nakee

Mihin kirjoitat Kuka nakee
 Julkaisu omalla seinallasi * |ltse maarittelemasi yleiso
 Julkaisu kaverin seinalla « Kaverin maarittelema yleiso

 Julkaisu, johon on @ (tagatty) toinen * Oma yleisO + merkityn henkilon yleiso
henkilo

 Julkaisu ryhmassa  Yksityinen ryhnma = ryhman jasenet
Julkinen ryhma = kaikki
 Julkaisu tapahtumassa « Tapahtuman asetusten mukaisesti

(julkinen tai tietyn ryhman sisainen)

 Huom! Reaktiosi julkisiin tapahtumiin, < Nakyy kavereillesi, ellet ole sita
julkaisuinin ym. yksityisyysasetuksissa kieltanyt



Yksityisviestit, iimianto, estot...

* Yksityisviestit Facebook Messengerissa

« Laheta viesti klikkaamalla henkilon profiilia ja viesti-kuvaketta. Viesti avautuu
Facebook Messengeriin.

« Voit keskustella myos muiden kuin kaveri-listassa olevien kanssa. Vieraiden
henkildiden lahettama ensimmainen viesti l0ytyy "viestipyynnot” kansiosta (kolme
pistetta/viivaa —valikon takana)

« Kolme pistetta julkaisun oikeassa reunassa
 Voit tallentaa kiinnostavan julkaisun
« Voit ilmiantaa julkaisun tai estaa henkilon (ette enaa nae toisianne)

« Voit ottaa ilmoitukset kayttoon (hyodyllinen, jos olet kiinnostunut seuraamaan
julkaisua ja siihen tulevia kommentteja)



Facebookin tarkeimmat asetukset
(suorat linkit)

« Henkilokohtaiset tiedot (sahkopostiosoite, puh, tilin poistaminen)

e Salasana ja turvallisuus
 Vaihda salasana, kaksivaiheinen todennus
 Jos tilikeskusta ei I0ydy, katso muut ohjeet salasanan vaihtamiseen

 Tee tietosuojatarkistus

. Yksityisyysasetukset  Profiili ja merkitseminen

. Mita tietoja naytat muille * Kuka voi julkaista ja nahda
toisten julkaisut profiilissasi

» Kuka voi nahda julkaisut, joihin
sinut on merkitty

« Kuka nakee jakamasi sisallon
« Miten sinut voi loytaa

Laaja artikkeli: Perusyksityisyysasetukset ja -tyokalut



https://accountscenter.facebook.com/personal_info
https://accountscenter.facebook.com/password_and_security
https://www.facebook.com/help/213395615347144/?helpref=uf_share
https://www.facebook.com/privacy/checkup/?source=settings_and_privacy
https://www.facebook.com/settings?tab=privacy
https://www.facebook.com/help/325807937506242/
https://www.facebook.com/settings?tab=timeline

Ohjeet: Salasanan paivittaminen

Nain loydat vaihe vaiheelta

1. Klikkaa oikeassa yla- (tai ala-)kulmassa olevaa pyoreaa profiilikuvaa
2. Valitse valikosta "Asetukset ja yksityisyys” ja viela "Asetukset”
(Mobiilisovelluksessa Ratas-symboli)

3. Asetussivulla valitse Tilikeskus

4. Valitse Salasana ja turvallisuus
a. Vaihda salasana
b. Ota kayttoon kaksivaiheinen tunnistus (suositeltavaa)
c. Kirjaa ulos muista laitteista
« Missa olet sisaankirjautuneena?

« Huom! Tata ennen huolehdi, etta sinulla on varmasti tiedossa tilin kirjautumistiedot
(eli sahkopostiosoite ja salasana)



Kaupankaynti Facessa

 Kirppisryhmat
« Ryhmat usein paikallisia, kaupankaynti helpompaa
* lImoitukset tulevat paasaantoisesti nakyviin vain ryhman jasenille

* Marketplace — isompia vaaroja
« Nakyy kaikille Facebookin Marketplacen kayttajille
* Huijaaminen helpompaa

* Varaukset ja lyhyet tiedustelut julkaisun alle
« AV=alustava varaus, YV=yksityisviesti
« Tarkempi kauppojen sopiminen yksityisviestina Messengerissa

 Turvallisinta sopia kaupat kasvotusten

» Jos tuote postitetaan, on normaalia, etta maksu vaaditaan ennen lahettamista. Siksi
hyva tapa on pyytaa esim. lisakuvia ja tarkistaa, kuinka kauan myyja on ollut ryhman
jasen.



Uhat ja vaarat

« Uhkien torjumiseksi on tarkeaa huolehtia yksityisyysasetuksista ja olla
varovainen tuntemattomien kanssa viestittelyssa — erityisestsi
yksityisviesteissa

- Al avaa tuntemattomia linkkeja tai jaa henkilokohtaisia tietoja

» Tyypillisesti naita lahetetaan Fb Messengerissa

 Tarvittaessa voit ilmiantaa tai estaa epailyttavan henkilon — tai valetilin
« Opettele tarkistamaan profiilisivu: koska luotu, keta ystavia, mita julkaisuja

* Mainokset — varmista, etta ovat aitoja

* Ohjeita, jos olet huolissasi tilisi turvallisuudesta:
https://www.facebook.com/hacked

« Traficom Live: Tietojenkalastelu ja sometilien kaappaukset (2022)



https://www.facebook.com/hacked
https://youtu.be/Dg_pu9AdTy8?si=Q0PpDFu7hVdii5bE

RO E S Tnessim
TIETOA YSTAVILLE

Tarvitset rahoitusta kotiisi, yritykseesi,
auton ostamiseen, laskujen
maksamiseen, pienen, keskisuuren ja
suuren yrityksen perustamiseen,
henkilokohtaisiin tarpeisiisi, jos olet
epavarma. Myonnamme sinulle lainan 3
% korolla. Myonnamme lainoja
yksityishenkildille ja yrityksille. Voimme
suorittaa luottotapahtumat puolestasi
tarvitsemasi summan ja elamaasi
helpottavien ehtojen mukaisesti.

Ota yhteytta yksityisesti: ollaksesi
suorassa yhteydessa rahoittajaan
WhatsApp: +393512629900
WhatsApp: +393510369581

Tvko Tykkaa Vastaa

Esimerkkeja huijausviesteista 1/3
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: ”
Serioses und schnelles, sehr
zuverlassiges Kreditangebot mit einem
Zinssatz von 2 % pro Jahr, kontaktieren
Sie uns fur eine gute Nachbetreuung

+3598 VTS

Nayta kaannos

Tpv Tykkaa Vastaa

| highly recommend ssfigsemiiigperes and
his excellent trading platform! His
authenticity and genuine desire to help
investors is evident in every interaction.
The educational resources he provides
are invaluable and enable investors to
make informed decisions. If you are
looking for a reliable and results-
oriented platform, look no further.

Sl NEEes is the real deal!

Tpv Tykkaa Vastaa



Nayta 2 vastausta...

Kuu N \ o),

miten voit tanaan? Olen pahoillani!!
Yritin lisata sinut, mutta se ei
toiminut. Niin, voitko kokeilla ja
lisata minut tai laittaa minulle
viestia, jotta voimme tutustua
toisiimme paremmin.

1t Tykkaa Vastaa Viesti Piilota

ey

¥ | Kirjoita vastaus...
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Charles RElEREsSEEn.

Vau ‘ ' Rakastan viestiasi ja sita, mita
jaat taalla. Vaikutat hyvalta naiselta &3

«¥. Yritin lahettaa sinulle kaveripyynnon,
mutta se el toimi. joten paatin jattaa
kommentin tanne. Jos et valita, napsauta
profiiliani lahettaaksesi minulle

kaveripyynnon. Jos et vilita, kiitos @@
’@“\) ja Jumala siunatkoon sinua. ‘ ‘

2t Tykkaa Vastaa
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Facebook-kayttaja "Sivusi on lukittu sopimattoman julkaisun vuoksi.”

Ma&aritd keskustelu w

Hello, Please contact the Support
Team here:

We'd like to inform you that https://business.facebook.com

your Page is about to be /1507011600122977/posts/15

temporarily locked due to a 070491

violation of our Community

Standards related to Images & Sincerely,

Videos. Please get in touch Meta Support © 2023

with us to resolve this issue. (Automatic notification -

Esa Riutta — WebOpettajan video: Facebook-huijaus, jossa tili kaapataan kaksivaiheisesta
varmennuksesta huolimatta htips://www.youtube.com/watch?v=-Jo6MzgBpAU



https://www.youtube.com/watch?v=-Jo6MzqBpAU

Epailys tilin kaappauksesta 1/2

Jos olet edelleen kirjautuneena Facebookiin:
1. Vaihda salasana

2. Tarkista, etta Facebook-tilisi sahkoposti on omasi
3. Aktivoi kaksivaiheinen todentaminen (Salasana ja turvallisuus)
4. Tarkista tilisi aktiiviset istunnot (Missa olet sisaankirjautuneena?)

5. Tarkista sovellusasetukset, ettet ole antanut luvattomille sovelluksille
paasya Fb-tiliisi (Sovellukset ja sivustot)



Epailys tilin kaappauksesta 2/2

Jos et paase kirjautumaan tiliisi ollenkaan
6. lImoita Facebookille https://www.facebook.com/help/

Huolehdi viela nama

/. Varmista, etta tietokoneesi ja mobiililaitteesi ovat turvallisia
(virustarkistus)

8. limoita ystavillesi, jotta he tietavat olla varuillaan. Huijari tekeytyy
sinuksi ja voi yrittaa huijata ystaviasi.

Katso myos ohjeet: https://www.facebook.com/hacked



https://www.facebook.com/help/
https://www.facebook.com/hacked

Kysymyksia ja vastauksia

Tili A on ilmeisesti kaapattu. Tilin tiedoissa nakyy alkuperaisen tekijan nimi. Nyt tililla on
henkilon B nimi ja kuva. B on ilmiantanut tilin A merkinnalla esiintyy minuna. Tilia A ei FB
kuitenkaan poista. Mita viela voi tehda?

 Voisi auttaa, jos useampi henkilo yrittaisi ilmiantaa tilin. Esim. jakaa omalle seinalle
tiedon tilin A kaappauksesta B-tililla, ja linkata postiin A-tili. Postissa kannattaa kehottaa
kavereitakin ilmiantamaan tili A.

Messengeriin tulee viesteja henkilolta, jonka kanssa ei halua keskustella, miten estetaan?

« Selaimella: Ko keskustelun kohdalla kolme pistetta: esta / poista
Mobiilissa: Ko keskustelun kohdalla pyyhkaise vasemmalle: kolme pistetta: esta / poista

Vanhoissa mobiililaitteissa ei valttamatta sovellus toimi
» Voi kayttaa Facebookia selaimessa tai ladata Facebook Lite



Seuraavat SurfAreenat

pe 17.11. 10-11.30 Generatiivinen tekoaly — Anna-Mari Wallenberg

Lisatietoa ja ilmoittautuminen SurfAreena-sivulla

Muista tilata myos Digiopastajien uutiskirje



https://seniorsurf.fi/digiopastajat/surfareena/
https://seniorsurf.fi/etusivu/uutiskirje/

_

Kiitos, kun olit mukanal

seniorsurf@vtkl.fi
www.seniorsurf.fi

& @SeniorSurfSuomi
K1 @SeniorSurf Suomi



mailto:tiina.etelamaki@vtkl.fi
https://twitter.com/SeniorSurfSuomi
https://www.facebook.com/seniorsurf.suomi/
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