SurfAreena 13.9.2023

Romanssihuijaukset
- Ohjelma ja muistiinpanot

CENTRALFORBUNDET FOR DE GAMLAS VAL RY

. '{ Vanhustyon keskusliitto



Tapaamisen ohjelma

9.30 Tervetuloa

9.35 Romanssihuijaukset —
Nettideittiturva-hanke, Helmi Korhonen

10.05 Yhteiskeskustelua ja kysymyksia
10.30 Ryhmakeskustelua
11.00 Lopetus




Romanssihuijaukset — lisatietoa

Lisatietoa Nettideittiturvan verkkosivuilla:

 Romanssihuijausiimiosta

* Materiaaleja, mm. toimintaohjebingo

* Ohjeita laheiselle

Kysely digiopastajille romanssihuijauksen kohtaamisesta

Podcast: Romanssihuijausten verkossa

KirjJa-suositus: Kale Puonti: Aribo. Entisen poliisin Kirjoittama
rikosromaani.

|


https://nettideittiturva.fi/tietoa/tietoa-romanssihuijauksista/
https://nettideittiturva.fi/tietoa/materiaaleja/
https://nettideittiturva.fi/tietoa/ohjeita-laheiselle/
https://fi.surveymonkey.com/r/NDTdigiopastaja
https://open.spotify.com/show/20m4oQ6jNPNaGBFRIsQONy
https://www.bazarkustannus.fi/kirja/aribo-3/

Romanssihuijaukset — chat ja lisavinkit

Yleisimmat vaylat ensimmaisille yhteydenotoille:

» Facebook tai Instagram, myos LinkediIn ja eri deittisovellukset
« Imarteleva kommentti ja yhteydenottopyynto julkiseen julkaisuun
« Ystavapyynto / Seuraamispyynto

* Pyynto lahettaa yksityisviesti, esim. Messengerin kautta

« Keskustelu pyritaan siitamaan nopeasti esim. whatsapp/telegram/signal —
viestipalveluihin, joissa keskustelut salataan

Opastaja voi olla helpommin lahestyttava, jolle uhri uskaltaa
kokemuksistaan kertoa.

* Muista vaitiolovelvollisuus

 Eftsija jaa tietoa, ohjaa eteenpain

« Erityisesti jos opastettava haluaa tietaa kryptovaluutoista ym. poikkeuksellisista
aiheista, pyri kyselemaan hienovaraisesti



Keskustelua yhteisesti

1.Romanssihuijauksiin liittyvat kysymykset opastuksissa
« Kokemuksia tai visioita? Enta miten naita voisi ehkaista?

2.Netin kayttoon liittyvat muut huolet — mihin aiheisiin painottuvat? Hyvat
vinkit vasta-alkajillekin, kuinka tasapainoilla rohkeuden ja varovaisuuden

valilla”?
3.Muita ajankohtaisia opastusaiheita, joista haluaisit jutella?



Tasapainoilua digimaailman laidalla

DIGILUOTTAMUS

DIGIEPAVARMUUS

DIGIPELKO DIGIROHKEUS

Lahde: DigiosaaVa



https://www.jamk.fi/fi/projekti/digiosaava/digiosaava-materiaalipankki

Muistiinpanoja keskusteluista 1/2

Tietoturvapelko
- uskaltaako paivittaa, eteen pomppaa kyselyita

Ei uskalleta jakaa omaa pankkitilitietoa

Mita kautta uskaltaisi lahettaa?

- esim. whatsapp "vain kerran katsottavissa"

- tutanota sahkoposti (suojattuna)

- salattu asiakirja esim. word - ainakin microsoftin tyokalut

Tuotiin esille tieto, etta pelkka tilinumeron jakaminen ei viela anna evaita rikolliselle.
Aarimmaisen tarkeaa on, ettei avainlukukoodeja, pin-koodia, kayttajatunnusta tai
salasanaa jaeta kenellekaan. Edes poliisi, pankki tai muu viranomainen ei naita kysele.



Muistiinpanoja keskusteluista 2/2

Miten paljon aikaa voi kayttaa kannykoilla®?
- Seniorien ruutuaikasuositukset? Herattaa huolta.

Tekstiviesti/sahkopostihuijaukset
- miten tarkistaa numero/osoite, josta viesti tulee

- ohje: suomalaisten organisaatioiden verkkotunnus on muotoa xxxx.fi, tuon fi:n perassa
on / ja sitten tekstia. Jos osoite on xxx.fi.yyy.zzz, niin on huijausosoite.

Pelko etta joutuu huijaussivustoille

- kirjoita osoitekenttaan, valta google-hakua tarkeisiin palveluihin kirjautuessa, aseta
kirjanmerkkeja



Seuraavat SurfAreenat

ma 9.10. 14-15.30 Facebook — monipuolinen ja turvallinen kaytto

pe 17.11. 10-11.30 Generatiivinen tekoaly — Anna-Mari Wallenberg

Muista Digiopastajien uutiskirje



https://seniorsurf.fi/etusivu/uutiskirje/

L

Kiitos, kun olit mukanal

seniorsurf@vtkl.fi
www.seniorsurf.fi

W @SeniorSurfSuomi
n @SeniorSurf Suomi



mailto:tiina.etelamaki@vtkl.fi
https://twitter.com/SeniorSurfSuomi
https://www.facebook.com/seniorsurf.suomi/
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