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Vapaa-aika: kimmo.rousku@tietoturva.fi



Kimmo Rousku

Å Ensimmäinen tietokone vuonna 1983 
Commodore 64

Å Ensimmäinen pitämäni koulutus 
15.2.1985

Å Freelancer 1986-1994, nyt sivutoiminen 
tietokirjailija ja kouluttaja

Å Valtionhallinnossa 1994->

Å Töissä Digi- ja väestötietovirasto (johtava 
erityisasiantuntija, VAHTI-verkoston 
pääsihteeri)

Å ATK => ICT => Digitalisaation edistäminen

Å Tietoturva => kyberturva => digiturvan 
edistäminen

Å (Bio)hakkeri

Å Harrastan digihärpättimiä, 
(virtuaali)matkailua, vanhoja 
äänentoistolaitteita

Å Toimin Tietoturva ry hallituksen varapj ja 
olen Enter ry jäsen

<5000>
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Verkostoidu kanssani ï saat paljon aiheeseen lisätietoa 
ja yhteyden minuun!

X/Twitter: @kimmorousku sekä @IT_kimmo

LinkedIn: https://www.linkedin.com/in/kimmorousku/ 

BluSkySocial:  @kimmorousku
Meta Threads: @kimmorousku 3
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https://www.linkedin.com/in/kimmorousku/


Vapaa-ajalla paljastan

verkkorikollisten 

petoksia
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https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html


Vapaa-ajalla paljastan verkkorikollisten 

petoksia ja annan vinkkejä digiturvaan ja tekoälyyn
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https://areena.yle.fi/1-72018962
https://www.mtvuutiset.fi/artikkeli/ulkomailta-tulevat-huijauspuhelut-lisaantyneet-rajahdysmaisesti-naihin-numeroihin-ei-kannata-vastata/9016168
https://www.is.fi/digitoday/tietoturva/art-2000011159236.html


#Ai-Kimmo (AiK)

OpenAi ChatGPT-

ohjelma

- myös 

ilmaisversio
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Miten pidän omat laitteeni ja tietoni turvassa? Miten huijaukset tunnistetaan, ja 

mitä uhkia ja mahdollisuuksia digiympäristö tuo mukanaan juuri nyt?

ÅKyber-digimaailman uhkatilanne

ÅMiten meitä vastaan hyökätään ï me ihmiset olemme haavoittuvaisia!

ÅMitä kannattaa digiherätteessä katsoa ennen kuin klikkaat tai muuten ryhdyt 

toimenpiteisiin?
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Esitykseni 60 minuuttia + aikaa keskusteluun
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Aloitetaan laululla!



ÅLöytyy myös Facebook:

https://www.facebook.com/662408328/videos/pcb

.10163046869253329/758953713842043 
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3 minuutin poplaulu

https://www.facebook.com/662408328/videos/pcb.10163046869253329/758953713842043
https://www.facebook.com/662408328/videos/pcb.10163046869253329/758953713842043


Miten toimit turvallisesti 

digimaailmassa?



ÅDigihuijaus?

ÅNettihuijaus?

ÅVerkkohuijaus?

ÅKalastelu tai kalasteluviesti?

ÅHuijaus tai huijausviesti?

Terminologia

Ý PETOS tai

Ý TÖRKEÄ PETOS
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Kyber-digimaailman 

uhkatilanne



ÅKuinka toimit turvallisemmin 

digimaailmassa ï samat 

periaatteet toimivat todella 

hyvin niin työpaikalla kuin 

vapaa-ajalla, arjessa ja 

kotona, sekä opiskeltaessa

Digimaailma on läsnä meillä kaikkialla
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 Soittokeskuksia useissa maissa, 

uhreina pääosin iäkkäitä suomalaisia 

- 28 epäiltyä, 19 pääepäiltyä

- 327 epäiltyä suomalaista rahanpesijää

- uhrit pääosin eläkkeellä olevia 

ikäihmisiä, 

- 220 henkilöä, joilta varastettu ainakin 

2,2 miljoonaa euroa

- heille on voitu palauttaa 870 000 

euroa yhteistyössä pankkien avulla
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https://poliisi.fi/-/poliisi-epailee-kansainvalista-rikollisryhmaa-torkeista-petosrikoksista
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https://poliisi.fi/-/poliisi-epailee-kansainvalista-rikollisryhmaa-torkeista-petosrikoksista
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https://poliisi.fi/-/satojentuhansien-eurojen-huijaukset-ita-suomessa-poliisi-kehottaa-tarkkaavaisuuteen
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https://poliisi.fi/-/satojentuhansien-eurojen-huijaukset-ita-suomessa-poliisi-kehottaa-tarkkaavaisuuteen
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ÅVerkkopankki tarkistaa jatkossa maksutiedot: Pankkisi vertaa antamaasi 

maksun saajan nimeä ja tilinumeroa saajan pankissa oleviin tietoihin maksun 

saajan nimestä.

ÅJos nimi ei täsmää, verkkopankki ilmoittaa siitä. Maksun voi silti tehdä, 

mutta vastuu tilisiirrosta siirtyy maksajalle.

ÅVerkkopankki kertoo, mikäli maksun vastaanottajan nimi ei täsmää tai jos 

se melkein täsmää tilinomistajan nimen kanssa. Mikäli nimi melkein 

täsmää, ilmoittaa pankki tilinomistajaksi virallisesti merkityn nimen.

ÅKäytännön toteutustapa riippuu pankista. Eri pankeissa voi olla erilaisia 

toteutustapoja.

ÅMuutos tapahtuu viimeistään 9.10. Joissakin pankeissa maksunsaajan 

tarkistus voidaan ottaa käyttöön jo aiemmin.
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Mitª tªmª tarkoittaa?

Tänään!



ÅOdotan jo mielenkiinnolla, miten verkkorikolliset alkavat selittämään sitä, 

että nyt tehtävän maksun saaja on jokin kokonaan muu eli NIMI EI TULE 

LAINKAAN TÄSMÄÄMÄÄN!

Tästä kannattaa kertoa omassa lähipiirissä, sukulaisille ja kavereille ï 

tällaisia tarinoita ei pidä uskoa!

Jos pankki varoittaa väärästä nimestä, kannattaa olla huolellinen, mutä 

tekee ï itse ainakin mietin maksun keskeytystä ja selvitän, mistä on kyse!

ÅToivotaan, että Suomessa pankit vihdoin heräävät tarjoamaan uusia 

turvaominaisuuksia samalla tavalla, mitä meidän tietoliikennepalveluiden 

tarjoajat ï jolla puolella on tapahtunut merkittävät herääminen!
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Verkkorikollisten reaktiot



ÅSim-kortti on fyysinen puhelinliittymä, 

eSim on digitaalinen ohjelma, joka toimii 

puhelimessasi
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Poliisi varoittaa eSim-liittymistª

https://poliisi.fi/-/poliisi-varoittaa-puhelinliittymien-kaappauksista
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Å Mutta viidakossakin selviää, kun osaa toimia siellä oikein!

Å Meitä uhkaavat:
Verkkorikolliset, digihuijarit, romanssihuijarit ï 
tietomurrot, kiristäminen
Valtiolliset toimijat ï tiedonhaku, vaikuttaminen, 
hybridivaikuttaminen
Informaatiovaikuttaminen ja häirintä, kansalaisten 
kautta, organisaatio ja koko yhteiskuntatasolla 
Luonnonilmiöt ï sateet, myrskyt, tykkylumi ï 
vaikuttavat meidän digitaaliseen yhteiskuntaan
Inhimilliset virheet ï jonkin laitteen asetuksiin jää 
virheellinen asetus, joka mahdollistaa tietomurron
Á Tai me klikkaamme linkkiä, jota ei olisi saanut 

klikata tai lähetämme vahingossa 
sähköpostissa tietoja, joita siinä ei olisi pitänyt 
olla
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Onko digimaailmasta tullut vaarallinen 
digitaalinen viidakko?



Åhttps://nettideittiturva.fi 
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Romanssihuijarit

https://nettideittiturva.fi/
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Sinä olet osa monikerroksellista tietoturvasipulia ï 

et heikko, vaan vahva lenkki!
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Me hyvikset  vs noi pahikset

Meitª vastassa on paljon kansainvªlisiª 

ammattilaisrikollisjªrjestºjª!



Miten meitª vastaan 

hyºkªtªªn?



Miten meitä vastaan hyökätään?
Puhelinsoitto

Tekstiviesti (sms) ja pikaviestit

kuten WhatsApp, Messenger
- Olet saamassa rahaa tai töitä

- Sinun pitää maksaa rahaa

- Sinulta urkitaan tietoja kuten puhelin-

numeroa tai muita tietoja

- Ulkomainen numero eli

muu kuin +358 alkuinen eli 

nyt kevªt 2025 +385é

- Puhutaan Suomea

- Soitetaan poliisista tai pankista?
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Hakukoneellasinulleesitettªvª

hakutulos



Miten meitä vastaan hyökätään?
Sosiaalisen median sivustot
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Mitä kannattaa digiherätteessä 

katsoa ennen kuin klikkaat tai 

muuten ryhdyt toimenpiteisiin?

Älä koskaan toimi kiireessä!



Sinua lªhestytªªn digipalvelussa tªllaisella 

viestillª ï mitkª asiat pitªisi herªttªª epªilyksen?

Tilisi jäädytetään pian

Vastaa tähän 24 tunnin 

sisällä

Sinun pitää maksaa 

0,002 bitcoinia

Olet voittanut 

arvonnassa!

Saat laitteet pelkkien 

postikulujen hinnalla!

Voitko lªhettªª 

tekstiviestinª tulleen 

koodin minulle?

Lªhettªjª: 

admin@verkkopankki-

fi.site

Klikkaa tªtª linkkiª 

vaihtaaksesi vaarantunut 

salasanasi

Sinusta on kuvattu video ja 

voit estää sen julkaisun ï 

napauta tätä

Postipakettisi edellyttää 

tullimaksujen maksua

Napauta: 

kirjaudu.omapankki-fi.net

Hei isä ï tarvitsen 

nopeasti 250 ú vuokraan

Haluan ostaa xxx 

tuotteesi

Olet saanut palautusta 

xxx euroa!

Sinulle on paketti, maksa 

xxx maksu saadaksesi

Turvaposti-viesti
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ÅFacebook

Åhttps://www.face

book.com/share/

v/1BCgZTz3QS/

27.10.2025 SurfAreena

https://www.facebook.com/share/v/1BCgZTz3QS/
https://www.facebook.com/share/v/1BCgZTz3QS/
https://www.facebook.com/share/v/1BCgZTz3QS/
https://www.facebook.com/share/v/1BCgZTz3QS/
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https://www.linkedin.com/feed/update/urn:li:activity:7363602675810074626/


27.10.2025 SurfAreena

Kuka on lähettäjä, kenelle viesti on lähetetty?



Jos osoite alkaa

https://t.co
https://bit.ly
https://tinyurl.com

 
Älä avaa linkkiä ï tämä
on lyhennetty osoite ja
et voi tietää, minne 
tämä osoite johtaa!

Mikään viranomainen tai
finanssialan toimija
ei näitä käytä!

27.10.2025 SurfAreena

Minne linkki johtaa?

https://op-ryhma-fi-paivita-omattietosi.i1li.org 


