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Kimmo Rousku

Ensimmainen tietokone vuonna 1983
Commodore 64

Ensimmainen pitamani koulutus
15.2.1985

Freelancer 1986-1994, nyt sivutoiminen
tietokirjailija ja kouluttaja
Valtionhallinnossa 1994->

Toissa Digi- ja vaestotietovirasto (johtava
erityisasiantuntija, VAHTI-verkoston
paasihteeri)

ATK => |CT => Digitalisaation edistaminen

Tietoturva => kyberturva => digiturvan
edistaminen

(Bio)hakkeri

Harrastan digiharpattimia,
(virtuaali)matkailua, vanhoja
aanentoistolaitteita

Toimin Tietoturva ry hallituksen varapj ja
olen Enter ry jasen



Verkostoidu kanssani 1 saat paljon aiheeseen lisatietoa
Jja yhteyden minuun!
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Muokkaa profiilia

V4 Kimmo Rousku &

@kimmorousku

Kimmo ( H IT_AI) ROUSkU @ Keynote speaker, cyber & digital (security) @Tietoturva ry. Author. (Bio)#hacker. |
L . . . o #Al painter | General Secretary (VAHTI-board) - Chief Special Expert @dvvfi
ICT, cyber- and digital security | #Al | Keynote-speaker and trainer | TOP 100 IT-influencer | TOP 200 Finnish

Linkedin-influencer I {Bio}hacker | [Freelance) & Tiede ja teknologia © Vantaa, Finland, This Universe

@ linkedin.com/in/kimmo-rousk... Liittyi kesdkuu 2010
Helsinki, Uusimaa, Finland - Contact info

Apua? =>Digiturvan tietopankki (£

11,275 followers - 500+ connections

X/Twitter: @kimmorousku seka @IT_kimmo
LinkedIn: https://www.linkedin.com/in/kimmorousku/

BluSkySocial: @kimmorousku
Meta Threads: @kimmorousku 3
27.10.2025 SurfAreena



https://www.linkedin.com/in/kimmorousku/

Kimmo houkutteli Windows-huijarit ansaan -
heittaytyi mukaan juoneen ja paasti kasiksi
laitteilleen: Nain hulvaton operaatio eteni

2 Kimmo Rousku @kimmorousku - 5. lokak.
Arvatkaa, kenen kanssa rrefnt huomisaamuksi? Microsoft-#puhelinhuijari :-)

en ehtinyt kuin 10 min vedattaa puhelimella, mutta sovittiin aamuk<| <O|tto
Saan sandbox virtuaalikoneeni tulille niin han saa nayttaa, mita tekee. Kerron
tasta sopivassa tilaisuudessa ;-) #

Q &4 7 2 Q 23t

Kimmo Rousku houkutteli Windows-huijarit ansaan ja dokumentoi operaation — kuuntele huijarin
puhelinsoitto

DIGI & TEKNIIKKA

DIGI & TEKNIIKKA | TIETOTURVA m
Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnainen halusi suhteen, joka johtaisi avioliittoon.

Hi

This is me Jennifer

Send me your pic

”

Can I see your pic

>

IT-asiantuntija Kimmo Rousku paatti huijata huijaria. DVV / KIMMO ROUSKU

Tietoturva-asiantuntija: Vastaamon johto
vastuussa tietomurrosta - "Riskienhallinta
petti, pahoin pelkaan, etta vastaavia
tietomurtoja tulee jatkossakin"

IVAN PUOPOLO
@ivanpuopolo

etta tekijit Kiinni

Katso ylla oleva video: Kimmo Rousku kertoo, miten ulkomailla on toimittu tietomurtojen osalta

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta
ammattilaista on itseaankin huijattu: "Se oli
toistatuhatta euroa"

%
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IVAT AMMATTILAISTA

Katso videolta, kun amnfattilainen kcrtuo kotrhé&*eritaista kuxernaan:a huaijaustapausta.

TIETOTURVA

IT-Kimmon sdhkdpostiin pamahti
samalla kertaa 10 huijausviestia -
antaa tarkean ohjeen

Suomi.fizn nimissi huijataan, ja kalasteluviestien kohteeksi joutui
myds palvelusta vast: virast: tybskentelevi asiantuntija.

A M [] TAUENNA ) KOMMENTIT

Yksi pieni merkki kertoo paljon verkko-osoitteessa. KUVA: TOMASZ ZAJDA VIRRAGE IMAGES INC /

COLOURBOX

Tuomas Linnake
153.6:12

Vapaa-ajalla paljastan
verkkorikollisten
petoksia



https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html

Vapaa-ajalla paljastan verkkorikollisten
petoksia ja annan vinkkeja digiturvaan ja tekoalyyn

MAREENA @ TV 9 Podcastit (@) Suorat Q Haejaselaa Kirjaudu 2, TIETOTURVA

Hilton-hotellin tyynya himoinneen
o Kimmon kévi kopeldsti — ndin
Tekodlyd hyodynnetdan viekkaasti verkkorikollisuudessa - ¢ s Vﬁltﬁt Saman Virheen

"Hyvikset voittavat aina pahikset"

10 min

Hinta houkutti tekemaan virheen.

A JAA [1 TALLENNA

Tekodlyn kehitys on ollut hurjaa parina viime vuotena ja silld on nykydan myos
entista suurempi rooli verkkorikollisuudessa. Millaisia huijauksia tekodlyn avulla

e

i Order Summary

oo B
et o

Hilton

Ulkomailta tulevat huijauspuhelut lisaantyneet =2

rajahdysmaisesti — ndihin numeroihin ei kannata Te’,‘°”"°‘?a "‘"°"“°"s““"°"“
Yie.f i uollut hirmumyrsky Helenen seurauksena

vastata

Signature Deluxe Hilton

g 5 Pillow™ y 1
—

Signature Deluxe Hilton

TIETOTURVA Pillowm
x1

Kaytatko mobiilivarmennetta?

Harkitse vakavasti tata turva-

keinoa — ei maksa mitdan

Huijarit ovat jo alkaneet isked pelottavalla tavalla.

2> JAA [1 TALLENNA CJ KOMMENTIT

" ,” S o ;.““Bn'm

Vaarid verkkokauppoja ilmestyy ja katoaa jatkuvasti. KUVA: DIGI- JA VAESTOTIETOVIRASTO, JAQUE
SILVA, /SOPA IMAGES / ZUMA / MVPHOTOS, DIGI- JA VAESTOTIETOVIRASTO, KUVAKAAPPAUKSIA

° Kuuntele juttu

Tuomas Linnake
1.3.8:33

Digi- ja vdestotietoviraston johtava erityisasiantuntija kertoo, miten huijausepailyissd kannattaa toimia.

JULKAISTU 2709.2024 19:00

il i, mutta hystyy siti isdsuojasta. KUVA: HENRIK 2
KARKKAINEN /1S



https://areena.yle.fi/1-72018962
https://www.mtvuutiset.fi/artikkeli/ulkomailta-tulevat-huijauspuhelut-lisaantyneet-rajahdysmaisesti-naihin-numeroihin-ei-kannata-vastata/9016168
https://www.is.fi/digitoday/tietoturva/art-2000011159236.html

- a #AI-Kimmo (AIK)
OpenAil ChatGPT-
ohjelma
- MmyOS

IImaisversio

< C | O htpsy/play.google.com/store/apps/det.. A ¢ | {3 | 7= & - " Q [j
' Google Play Q0 o App Store Preview

Luo piirroskuva Kirjoita tekstiviesti, Pelit Sovellukset Kirjat Lapset

kuvituskuva lemmikistani ossa kutsun naapurini grillaamaan This app is available only on the App Store for iPhone and iPad.

ChatGPT chatopT
+ |—:-., sy mita tahansa [ [ \., “ee X at The official app by OpenAl
OpenAl OpenAl
Sovelluksensisdisiad ostoksia #1in Productivity
4,6% 500 milj.+ ] Free - Offers In-App Purchases

26,3 milj. arvostelua ® latausta Vanhempien valvonnassa ©@

G < -
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Esi tyldeinnuuttaiakaa keskus

Miten pidan omat laitteeni ja tietoni turvassa? Miten huijaukset tunnistetaan, ja
mita uhkia ja mahdollisuuksia digiymparisto tuo mukanaan juuri nyt?

A Kyber-digimaailman uhkatilanne
A Miten meita vastaan hyokataan i me ihmiset olemme haavoittuvaisia!

A Mita kannattaa digiheratteessa katsoa ennen kuin klikkaat tai muuten ryhdyt
toimenpiteisiin?

27.10.2025 SurfAreena



Aloitetaan laululla! Ao T - Tap

by @ai_kimmo

Yo, yo - linjoilla on Aaa
lii jalT-Kimmot,
nyt puhutaan siita, miten

pysytaan turvassa netiss

MADE WITH SUNO

27.10.2025 SurfAreena



Varo digihuijauksia - kuu... 3 m | NnNuu t| N p O p I au I u

by @ai_kimmo

A Loytyy myos Facebook:

Verkkohuijar’ nauraa, jos

sa meet ja annat tietoj
asi!
Kertosae

MADE WITH SUNO

27 . 10.S2A0Z2Z5.r eena


https://www.facebook.com/662408328/videos/pcb.10163046869253329/758953713842043
https://www.facebook.com/662408328/videos/pcb.10163046869253329/758953713842043

MiI ten tol mit tur
di gl maal |l massa

9 .
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Terminologia

A Digihuijaus?

A Nettihuijaus?

A Verkkohuijaus?

A Kalastelu tai kalasteluviesti?
A Huijaus tai huijausviesti?

— = i; =TT

Y ETO tai
Y- TORKEA PETOS

27 . 10.S2A0Z2Z5.r eena
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Ky b&eln gl maail | man
uhkati | anne
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Digimaailma on lasna meilla kaikkialla

-l

A Kuinka toimit turvallisemmin
digimaailmassa i samat
periaatteet toimivat todella
hyvin niin tyopaikalla kuin
vapaa-ajalla, arjessa ja
kotona, seka opiskeltaessa
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Poliisi epailee kansainvalista rikollisryhmaa
torkeista petosrikoksista

®2.10.2025 13.00

UUTINEN

Ita-Suomen poliisilaitos on johtanut kevaasta 2024 alkaen laajaa
rikostutkintakokonaisuutta. Esitutkinnassa on yhteensa yli kolmesataa
epailtya rikosta, joita on tutkittu nimikkeilla petos, torkeaa petos, rahanpesu
seka torkea rahanpesu. Rikokset liittyvat huijauspuheluihin.

Poliisi epailee rikoksista jarjestaytynytta, kansainvalista rikollisryhmaa. Poliisilla on talla hetkella
28 epailtya, joista suurin osa on Ruotsin ja Suomen kansalaisia. Paaepailtyna on 19 henkiloa,
jotka ovat ialtaan nuoria, noin 25-40-vuotiaita. Esitutkinnan perusteella he ovat toimineet
merkittavissa rooleissa epaillyssa, jarjestaytyneessa rikollisryhmassa.

Lisaksi poliisi on paljastanut 327 epailtya, suomalaista rahanpesijaa, joiden
esitutkintakokonaisuudet toimitetaan syyteharkintaan ympéari Suomea.

Poliisi on kayttanyt esitutkinnan aikana merkittédvasti pakkokeinoja ja salaisia pakkokeinoja. 15
epailtya henkilda on ollut vangittuna karajaocikeuden paatoksin. Osa paaepaillyista on edelleen
pakkokeinojen kohteena.

Poliisi on takavarikoinut merkittavan maaran aanitallenteita esitutkinnan aikana. Aanitallenteiden
avulla poliisi on estanyt huomattavan maaran rikoksia.

Kokonaisuus on ollut yhteiskunnallisesti merkittava sen epailtyjen ja uhrien maaran, rikoshyodyn
seka kansainvalisyyden takia.

¢ Soittokeskuksia useissa maissa,
uhreina paaosin iakkaita suomalaisia

- 28 epailtya, 19 paaepailtya

- 327 epalltyd suomalaista rahanpesijaa
- uhrit paaosin elakkeella olevia
ikaihmisia,

- 220 henkil6a, joilta varastettu ainakin
2,2 miljoonaa euroa

- hellle on voitu palauttaa 870 000
euroa yhteistydssa pankkien avulla

27 . 10.S2A0Z2Z5.r eena U


https://poliisi.fi/-/poliisi-epailee-kansainvalista-rikollisryhmaa-torkeista-petosrikoksista

Epaillyt rikokset ovat noudattaneet selkeaa kaavaa

Kaikissa rikoksissa nakyy yksinkertainen ja selkea kaava. Pankin tai rahoituslaitoksen
virkahenkilona esiintyva huijari on saanut uhrin uskomaan, etta hanen nimissaan on jatetty laina-
tai rahoitushakemuksia. Kun uhri on ilmoittanut, ettei han ole tehnyt tallaisia asioita, virkailijana
esiintynyt henkilo on kertonut aloittavansa hakemusten peruuttamisen.

Todellisuudessa tililla olleita varoja on alettu siirtaa rikollisten hallinnoimille tileille. Tilisiirtoja
varten uhri on saatu luovuttamaan huijarille pankkitunnuksensa ja kirjautumisvarmenteensa seka
hyvaksymaan tilisiirrot.

Tilisiirrot on tehty padosin suomalaisille bulvaanitileille, joista rahat on nostettu kateiseksi tai

niilla on ostettu matkapuhelimia, jotka on myyty eteen pain. Lopulta pesty rikoshyoty on saatu
siirrettya Suomen rajojen ulkopuolelle. Poliisin tiedossa on, etta rikoshyotya on muunnettu myos

kryptovaluutoiksi.

Toiminta on ollut hyvin suunnitelmallista

Epaillyt ovat toimineet ammattimaisesti ja perustaneet organisaation rikosten tehtailua varten.
Jokaisella on ollut toiminnassa oma selkea roolinsa, joista on yhdessa muodostunut laaja
rikoskokonaisuus ja organisaatio.

Rikollisryhmalla on ollut soittokeskukset Espanjassa, Marokossa, Irlannissa ja Ruotsissa, eli
huijauspuheluja on soitettu sielta keskitetysti. Myos Kuopioon on yritetty perustaa
soittokeskusta.



https://poliisi.fi/-/poliisi-epailee-kansainvalista-rikollisryhmaa-torkeista-petosrikoksista
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Sit tota noin nii siin puhelussavaan niinku sanot, ettd "moikka mun nimi on taa taa ma soitan Omalainalta.
Varmistelisin tammosta lainahakemusta. Oot toivon mukaan hakenut meilta lainaa viime viikon
perjantaina.”

Sit ne on sillee ei en oo hakenut mikd homma taa on...sit sa lahet selittaa niille "joo meille on tullu
lainahakemus viime viikon perjantaina, nimella taa taa taa" eli sen nimella. Sit sa sanot, et tassa
hakemuksessa ollaan viela vaadittu erillisesti, et rahat siirrettais Osuuspankin tilille, jonka haltijan nimi ollu

tallanen, kun_ai joku-oku tollanen, tiidtsa.

Sit jengion sillee, voi... yleensa ne menee shokkiin. Sit sa kaytat sita, sa kaytat sitad niiden shokkitilaa
hyvakses. Sit sa oot sillee... sit s3 jatkat lisaa paskaa. Sit sa oot sillee, et "ja ollaan sahkopostiviestiin...
sahkopostin sahkopostin valitykselld juteltu kans, téllasen sahkopostin, kun... sanot sennimen ja
kokonimen jasit vaan keksit jonku niinku vaik lottaliisa2@gmail.com.

Sitten ne onsillee, eteitoi oo mun sahkopostijasit sa sanot, etta "joo nii ma arvelinki, mut tosiaan
tammosen sahkopostin valitykselld ollaan juteltu, etta vaadit niinku, etta olisit tata lainaa halunnut
siirrett'a'véks-ilille ku han olisi ollu niinku perhetuttu ja olisit auttanut hanta ottamalla taman
lainan niinku ois saatu helpoiten sittensillain, etta ois menny suoraan ser-ilille". Sitneon
sillee, et ei... siind vaiheessa ne yleensd menee shokkiin jane onsillee, et ei herranjumala blaa blaa blaa.

Sit sa vaan jauhatniiden kanssa vahansillee, ettunnetsadness. Sit sa sanot, et nyt me lahetaan poistelee
hakemus kerran et oo tehnyt ja et tarvii ja sitten tehaan rikosilmoitus niin poliisit on suhun yhteydessa.

Sitte perus, sun pitda myos painottaa siihen, et niinku henkilollisyys ollaan vahvistettu, et loytyy kokonimi,
syntymaaika, henkilotunnus jasitten, etta pankkitunnuksilla ollaan vahvistettu toi henkilollisyys viela
pankkitunnistautumisen kautta et just Suomi.fin kautta.

Ja siina vaiheessane onsillee, et ei vit... siind vaiheessane menee oikeestiihan sekasin. Jasitten, et vahan
siina taas juttelet, et sitten oot vaan sillee, et joo hei tarvittais viela virallinen vahvistus pankilta, ku tda on
tosiaan vahvistettu sun tunnareilla, et pitaa viela varmistaa sieltd pankilta nii voisin antaa sulle lainan
asianumeron ja yhdistaa sinne nii... nii sitten saatais laina alta pois"

Okei mun ensimmaisen soittajan osuus olis tos. Sit toinen soittaja se on pankki Bum sa vastaat pankilt
suuspankin asiakaspalvelusta kuinka voin auttaa" Bum se kertoo joo "Omalainalt
soitettiin, lainaa oltiin haettu mun nimis blaa blaa blaa 66 8500 euroo mul ois timmaonen asiointinumero”
Sit senvaan pitas esittaa, et joo "annappaasiointinumero ja sano kokonimes" Buum se antaa sit siin sa
jutteletsen kaa kyselet, et "ootko tehny mitaan ulkomaanverkko-ostoja, ootko painellu naitd
huijauslinkkejataionko tullu jotain huijaussoittoja” Et miten on sitte I2hteny noi verkkopankkitunnukset
leviimaan ja on saatu vahvisteltua tallaisia tapahtumia ynnd muuta sellasta ja sitten vertaat siihen, etta
uskoisit... uskoisit, etta tili on kopioitu, etta jollakin on hallussa sitten tili, milla sitten pystyy vahvistamaan
noita lainoja. Ehka rahoja ei saatu siirrettya, mutta kummiskin tollasia vahvisteluja pystyy tekee, ettdsitte.

27.10.2025 SurfAreena



Satojentuhansien eurojen huijaukset Ita-
Suomessa - poliisi kehottaa tarkkaavaisuuteen

® 13.10.2025 8.29

UUTINEN

[ta-Suomen poliisi on saanut tutkittavakseen useita torkeita huijauksia, joissa
uhreilta on viety yhteensa satojatuhansia euroja. Huijaukset ovat tapahtuneet
puhelimitse, sahkopostitse, sosiaalisessa mediassa ja verkkokaupoissa.
Poliisi muistuttaa, etta kuka tahansa voi joutua huijausten uhriksi, ja siksi
huijausten tunnistaminen ja niista puhuminen on tarkeaa.

Tarkeimmat asiat, joiden avulla voit ehkaista huijauksen uhriksi joutumista:

« Ald kayta pankkitunnuksiasi tai korttitietojasi teksti- tai sahkopostiviestissa olevan linkin
kautta. Kirjaudu palveluihin aina niiden omilla verkkosivuilla tai sovelluksissa.

» Lue tarkasti mita olet varmistamassa pankkitunnuksillasi.

» Pankki, poliisi tai kukaan muukaan laillinen toimija ei soita ja pyyda pankkitunnuksiasi tai
pyyda siirtamaan varojasi turvatilille.

27 . 10 S2A06Z5r eena


https://poliisi.fi/-/satojentuhansien-eurojen-huijaukset-ita-suomessa-poliisi-kehottaa-tarkkaavaisuuteen

£ Esimerkkejd verkkorikollisten onnistuneista digihuijauksista
(esimerkiksi identiteettivarkaus, petos, torke3 petos)

&l Facebook Marketplace -huijaus: Ostaja vaikutti aidolta ja halusi “vahvistaa
myyjan tiedot". Rikollinen sai haltuunsa pankkikortin tiedot ja PIN-koodin — *
menetys noin 18 000 €

@ Ulosottoviranomaiseksi tekeytynyt 1ahettdjd: Uhrille tuli s3hkdposti, jossa ol
linkki pankkitunnistautumiseen. Rahaa siirtyi 50 000 €, josta poliisi sal palautettua 27
000 € 4

& Pankkisoitot:

"Tilille pitaa tehd3 paivitys” — menetys lahes 170 000 € @

“Tilille pit33 laittaz suojaus paille”™ — menetys 12 000 €

“Viisi pankkitilid on tyhjennetty” — pariskunta tunnistautui mobiilivarmenteella —
menetys 40 000 € &

® Romanssihuijaus: "YK-133karind Syynassa” esiintynyt mies huijasi uhrilta 60 000 €

% Romanssi- ja lahjakorttihuijaukset kasvussa

w Muista:

#= ABC-likenneasemalta ostettiin Apple-lahjakortteja 11 000 £ - Al3 koskaan tunnistaudu sinulle lzhetettyjen linkkien kautta
Kyseessa oli romanssihuijaus, jonka kokonaisvahinko oli 109 000 € & - Al3 osta lahjakortteja kenenk&an pyynndstd ilman varmistusta

- Al3 siirtele / maksa rahaa puhelinsoittojen tai viestien perusteella g§
T Mies osti lahjakortteja useana paivana — jopa 8 000 € paivassa: - Kysy tai tarkista aina, jos jokin tuntuu oudolta =

Lihetti ne “Sandra Bullockille”, joka lupasi palkita hinet mydhemmin
“ruhtinaallisesti”... '®

. Kuka tahansa voi joutua huijatuksi, se ei ole hdpes, et ole tyhm3, myds mini olen

& Tydntekijd sai "esimieheltddn” sahkdpostin:
Pyyntd ostaa kolme 100 € Apple-lahjakorttia ja ldhettdd kuvat koodeineen.
= Rikollinen oli murtautunut esimiehen sahk&postiin — menetys 600 €

menettinyt kolme kertaa rahaa!

27.10.2025 SurfAreena
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@FINANSSIALA

MUUTOS LOKAKUUSSA:

Verkkopankki
alkaa syynata

maksutietosi.
Lue tasta, miksi

27.10.2025 SurfAreena

VERKKOPANKKI

N

MAKSUNSAAJAN
NIMI:

ERKKI
ESIMERKKI

TASMAA
El TASMAA
MELKEIN TASMAA

VAHVISTA




MI t2 tam2 tarkoittaa?

A Verkkopankki tarkistaa jatkossa maksutiedot: Pankkisi vertaa antamaasi

maksun saajan nimea ja tilinumeroa saajan pankissa oleviin tietoihin maksun
saajan nimesta.

A Jos nimi ei tasmaa, verkkopankki ilmoittaa siita. Maksun voi silti tehda,
mutta vastuu tilisiirrosta siirtyy maksajalle.

A Verkkopankki kertoo, mikali maksun vastaanottajan nimi ei tdsmaa tai jos
se melkein tasmaa tilinomistajan nimen kanssa. Mikali nimi melkein
tasmaa, ilmoittaa pankki tilinomistajaksi virallisesti merkityn nimen.

Kaytannon toteutustapa riippuu pankista. Eri pankeissa voi olla erilaisia

toteutustapoja.

Muutos tapahtuu viimeistaan 9.10. Joissakin pankeissa maksunsaajan Tan&an!
tarkistus voidaan ottaa kayttdon jo aiemmin. ~

27 . 10.S2A0Z2Z5.r eena U




Verkkorikollisten reaktiot

A Odotan jo mielenkiinnolla, miten verkkorikolliset alkavat selittamaan sita,
etta nyt tehtavan maksun saaja on jokin kokonaan muu eli NIMI ElI TULE
LAINKAAN TASMAAMAAN!

Tasta kannattaa kertoa omassa lahipiirissa, sukulaisille ja kavereille T
tallaisia tarinoita ei pida uskoa!

Jos pankki varoittaa vaarasta nimesta, kannattaa olla huolellinen, muta
tekee 1 itse ainakin mietin maksun keskeytysta ja selvitan, mista on kyse!

A Toivotaan, ettd Suomessa pankit vindoin herdavat tarjoamaan uusia
turvaominaisuuksia samalla tavalla, mita meidan tietoliikennepalveluiden
tarjoajat i jolla puolella on tapahtunut merkittavat heraaminen!
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POLIISI HATANUMERO 112 suoMmI ‘ SVENSKA ‘ ENGLISH

Etusivu Passit, henkilokortit, luvat Rikokset Tietoa poliisista

Poliisi ) Uutishuone ) Uutinen

Poliisi varoittaa puhelinliittymien
kaappauksista

©7.10.20259.28
UUTINEN

[td-Suomen poliisissa on kiinnitetty huomiota viime vuosina
yleistyneeseen SIM swapping -tekotapaan, jossa
tietojenkalastelun uhrin, niin sanottu perinteista SIM-korttia
kayttava, liittyma on muutettu eSIM-liittymaksi.

Huijaus alkaa paasaantoisesti tietojenkalasteluviestilla, joka voi tulla minka
tahansa sovelluksen tai viestintdkanavan valityksella. Kalastelun tarkoitus on
saada haltuun uhrin henkilotietoja, joiden avulla rikollisen on mahdollisuus
pyytaa operaattorilta liittyman muuttamista eSIM-liittymaksi.

27 .

A Sim-kortti on fyysinen puhelinliittyma,
eSim on digitaalinen ohjelma, joka toimii

puhelimessasi

10 .S2A02Z5Ar eena


https://poliisi.fi/-/poliisi-varoittaa-puhelinliittymien-kaappauksista

Naista merkeista voit tunnistaa SIM-
korttihuijauksen

—_________ Jos olet joutunut huijauksen uhriksi, toimi

Saat ilmoituksia liittymaasi koskevista palvelumuutoksista, joita et ole
itse tehnyt.

Saat ilmoituksia eSIM:n kayttoonotosta tai aktivointiin tarkoitetun QR-
koodin, vaikka et ole tilannut sita.

Puhelinliittyma ei yhtakkia toimikaan omassa puhelimessa, eli et voi
esimerkiksi soittaa ja vastaanottaa puheluita tai viesteja.

Et paase laitteeltasi sosiaalisen median tileillesi tai verkkopankkiin.

Sosiaalisen median tileillasi on tehty muutoksia tai tililtasi on julkaistu
sisaltoa.

seuraavasti:

» Ole yhteydessa teleoperaattoriisi.
» Ole yhteydessa pankkiisi.
» Tee asiasta rikosilmoitus poliisille.

» Pyri saamaan tilisi takaisin haltuusi ja vaihda salasanat.

27.10.2025 SurfAreena



Onko digimaailmasta tullut vaarallinen
digitaalinen viidakko?

A Mutta viidakossakin selviaa, kun osaa toimia siella oikein!

A Meita uhkaavat:

Verkkorikolliset, digihuijarit, romanssihuijarit T

tietomurrot, kiristaminen

Valtiolliset toimijat T tiedonhaku, vaikuttaminen,

hybridivaikuttaminen

Informaatiovaikuttaminen ja hairinta, kansalaisten

kautta, organisaatio ja koko yhteiskuntatasolla

Luonnonilmi6t i sateet, myrskyt, tykkylumi i

vaikuttavat meidan digitaaliseen yhteiskuntaan

Inhimilliset virheet T jonkin laitteen asetuksiin jaa

virheellinen asetus, joka mahdollistaa tietomurron

A Tai me klikkaamme linkkig, jota ei olisi saanut
klikata tai lahetamme vahingossa
sahkopostissa tietoja, joita siina ei olisi pitanyt

olla
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|
Tarkeimmat turvaohjeet — muista ainakin nama

TOIMINTAOHJEBINGO

Jokaisen, joka on tutustunut uuteen ihmiseen netin valityksella, kannattaa tutustua seitsemaan
tarkeimpaan turvaohjeeseen. Niin kauan kuin ei ole tavannut toista kasvotusten, on syyta olla

varovainen. Huijari voi olla suomalainen tai ulkomaalainen - siksi on tarkeaa noudattaa naita
turvaohjeita kaikissa tilanteissa. Klikkaa ohjeen otsikkoa avataksesi lisatietoa turvaohjeesta. Onko romanttinen

viestittelykaveri romanssihuijari?
» 1. Al ldhetéd rahaa

» 2. Suojaa oma postisi, ala vastaanota paketteja tai lahetyksia Tarkista, laytyyko Tutki, tasmazka Tee kidnteinen kuvahaku
viestittelykaverin nimella viestittelykaverin viestittelykaverin
L . . L ja kuvalla muita sometilin kaverilista hanen profiilikuvalla.
» 3. Pida pankkitilisi puhtaana, dla vastaanota rahansiirtoja tilillesi cosiaalisen median kertomilnsa asiohin ja
profiileja. elamantilanteeseen.
» 4. Ole tarkkana henkil6tietojesi kanssa, ila luovuta tietojasi I
» 5. Sijoita vain pankkisi neuvoilla, ala ota vastaan sijoitusneuvoja S“htaf{df’emﬂmﬂ' Ole ta'm"a . Ole Epa'lefr_a'"e_"
pyyntiihin vastaanottaa henkilotietojesi kanssa, rahapyyntdjen- ja
paketteja tai arvo- 1y, ild luovuta lahetysten suhteen, &3
» 6. Kerro avoimesti viestittelysta laheisillesi tavaralahetyksid. ~_ommp. henkilikohtaisia & |aheta rahaa henkilglle
tietojasi. @ jota et ole tavannut.

V¥ 7. Tarkasta Toimintaohjebingo

Nettideittiturvan Toimintaohjebingo listaa erilaisia varaan merkkeja viestittelyyn liittyen. o amat.eFenﬁval _ Suojaa yksityisyyttasi, ld lEllS.jﬂkI-l'I mmanm.msa
nopeasti viestittelykaverin I3hetd viestittelykaverille viestittelykaverissa
kanssa, pida paussi intiimeja kuvia itsestasi. epailyttaa, keskustele
yhteydenpidosta. Nain et joudu kiristetyksi. asiasta liheisen tai

o ammattilaisen kanssa.

Ahttps://nettideittit:
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https://nettideittiturva.fi/

Poliisille ilmoitettuja rikoksia

Yleisimmat alkamistavat Yleisimmat ilmiot

Aikasuodatin
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Havaintoja rikosten uhreista

« Sukupuolella ei suurta merkitysta
uhriutumisen kannalta.

Uhrien ikaluokat

« Uhrien ikajakauma osoittaa, etta
kuka tahansa voi joutua petoksen
uhriksi. Mikaan ikaryhma ei
erityisesti korostu.

lkaryhma

Uhrien sukupuoli

499%
Sukupuoli
@® Nainen

@ Mies

0t 1t 2 t. 3t

50,1%

S poLlISI

||||||||||||||||||

Centralkriminalpolisen
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Sina olet osa monikerroksellista tietoturvasipulia i
et heikko, vaan vahva lenkki!

. : i "\\
1. TUNINISTA DIGIHULJAUS

™

omalainen nettiosoite
ostiosoite ei vastaa
nimea

N - ol AN
t U#@asswordm% ,
AESy I : o T - A
b el A > P T 3 g 4 : - |
i R E ’ J ! 4 : — ‘. s :
e "~ ‘ s d + ’ "
¥ : \

~ 5 -
4. JARMUSKOPIOI AJAN TASAILLA

e

., 3. HARKINTA VERKOSSA
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TEE VARMUUSKOPIOT
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LOg in to your account

KIoK intov ouer account
Kiireessa lahetamme sans
\litetjedoslon vaatille vastas

gcreenchidpdi

RE. Report

.. ' DEVICE
— SOAN

Klikkaamme linkkia, joka Kiireessa lahetamme
vaikuttaa aidolta tai sahkopostilla liltetiedostton
mielenkiintoiselta vaarille vastaanottajille

& E30k restichiors

£14b B (st ricTions

M.

. - Meii t-@ -v ast assai o
IT-tukihenkild laittaa

vahingossa rastin viaraan virhe, bugi, joka jattaa amnmma t t | | a | Sr |

kohtaan asetuksissa sithen haavoittuvuuden
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Miten melta vastaan hyokataan?

-Ulckiomariinen
Puhelinsoitto KBS & e

nyit RO P2P318 65
-Puwhutaan: Suome a
-Sodtretlaamiai pooplainiksi i sst

Tekstiviesti (sms) ja pikaviestit EIrTETs

euron suur- z . "ko,__
kuten WhatsApp, Messenger ek o Sl
- Olet saamassa rahaa tai toita s i

Sinun pitaa maksaa rahaa
Sinulta urkitaan tietoja kuten puhelin-

‘ Posti-~  ~akettisi
oni ~ ‘rjo >ttava,

. . a a numeroa tal muita tletOJa kay ."éllu ©.ps://
Hakukonsien ¢ lal ¢ et t ,72\/, posti... __uranta.co
h a k U t U I O S 333333 @5551-

m HEI voi elinnumerosi? —
e e N i!
Wi Kuvaho . Volnko soittaa sinulle? i 53~ S i
erkkohaku  Teokset ikaig 20 apalkka
Pay G urd 5 .
Suomi laltteella du siszizn Ei, en ole talld hetkell3 i fen milloin
) e he“ Jos etolluts. tavoitettavissa, mutta kirjoita minulle nsa, mi otta
na numerusi soitanko sinulle? T el
i ] WhatsA| 358414
'“k'"“"e‘ .10S2a0Z%reena SRt




LAmdn pie'dn Touko

Miten meita vastaan hyo kataan’7 s
Sosiaalisen median sivustot

Kimmo Rousku
\ @kimmorousku

Facebook l10ytyi oheinen #verkkorikollinen #huijaus

Muista ilmoittaa eli ilmiantaa tallainen kayttaen
palvelussa olevaa ilmiantotoimintoa - kyseinen
huijauspalvelu viela toiminnassa - ala tunnistaudu!

- iimoitettu myds @S _Pankki ja @CERTFI

RAHOITUKSE”

B
‘ PPLE Wy,
7 SERIS

1
Sis Rajatom Nett
-

IE] @ - —

8.57 ip. - 29. maalisk, 2022 - Twitter for iPhone




Mita kannattaa digiheratteessa
katsoa ennen kuin klikkaat tal
muuten ryhdyt toimenpiteisiin?

Ala koskaan toimi kiireessa!

9 N
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St nua | #2hestyt2a2an di gl pal
viestmiltdk2 asi at pit?ai si |

Saat laitteet pelkkien Postipakettisi edellyttaa Haluan ostaa xxx
postikulujen hinnalla! tullimaksujen maksua tuotteesi

Tilisi jaadytetaan pian

Voi tko | @ L2 hett 2|
teksti viest admi n@v er k-k
koodi n mi fi.site

Vastaa tahan 24 tunnin
sisalla

Ol et saanut
XXX eur oas

= L I a
Sinun pitaa maksaa KITkkaa t=t Napauta: Sinulle on p

0,002 bitcoinia vaihtaakses| kirjaudu.omapankki-fi.net XXX maksu s
sal asanas

Olet voittanut Sinusta on kuvattu video ja
arvonnassal! voit estaa sen julkaisun i
napauta tata

Hei isa 1 tarvitsen
nopeast. 250

Turvapoboest
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Kimmo Rousku @ . sinz
¥ ICT, kyber- ja tietoturva | Al | Keynote-pubuja ja kouluttaja | [T-vaikuttaja | Tiet...
Tk ®

B L3 18.10.2025 Meljds uunituore esimerkki verkkorikollisen digihuijausviestista

5ain eilen MobilePay nimissd verkkeorikollisten I3hettaman #digihuijaus
#kalasteluviesti ja pdatin tallentaa iPhonella naytdntallennuksella teille pienen,
opettavan tarinan.

Tass3d huijausyrityksess3 verkkorikollinen on mallintanut KAIKKIEN tunnettujen
verkkopankkien kirjautumissivut.

Tama on pitka, reilu 11 minuutin video, mutta puran t3ss3 tallausen petoksen
valmistelun alkutekijdihins3. Osoitan heti alussa, miten oli helppo péaatell3, ettd
kyseessd on #digihuijaus.

i@ Tallenne syntyi suoraan ekalla otolla, ilman suurempaa valmistelua tai editointia —

tarkoitus oli n3ytt3d mahdollisimman aidosti, kuinka tillainen viesti kohdataan
arjessa ja miten sen tunnistaa.

in & DIGIHUDAUSARVOSTELU nro 4 & 1=
4 = erittiin huono, siis enttdin hyva asia meille

-

10 = erittédin hyv, mina tulin huijatuksi & @ ¢
Kimmon asteikolla: 7.0

- en perustele tarkemmin, IGytyy osin videolta, koska muuten saan palautetta, ett3
Kimmo on perustanut verkkorikollisille oman koulun & [

Katso video ja nappaa vinkit, miten pysyt askeleen edelld huijareita!

#digiturva #verkkorikollisuus #turvallisempi_digiarki #kyberturva #nytvalppaana

MaohbilePay — Kaksaisveloitus Yasterday
m To: noreply@mokbilepay.fi »

Kaksoisveloitus tililtasi — vahvista
palautustietosi

MobilePay

Hyvid asiakas,
Kiitos, etta kaytat MobilePay-palvelua.

Jarjestelmamme havaitsi, ettd erds
maksutapahtuma on kasitelty kahteen kertaan
teknisen poikkeaman vuoksi. Tilanne on huomioitu
ja haluamme hyvittda ylimaaraisen veloituksen
mahdollisimman pian.

Jotta hyvitys voidaan toteuttaa turvallisesti,
pyydamme sinua tarkistamaan tietosi alla olevan

linkin kautta:
Tarkista tiedot

Tdma on automaattinen jarjestelmailmoitus. Al vastaa
tahan viestiin,
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Kimmo Rousku
P 18. lokakuu klo 17.45 - &

Miten itse tunnistan digihuijausviestin?

@) e o A Facebook

Kaksoisveloitus tililtisi — vahvista

palautustiotos A https://mww.face
_ book.com/share/
plobalctiay v/1BCgZTz30S/

Hyva asiakas,

Kiitos, ettd kaytat MobllePay-palvelua.

Jarjestelmdmme havaitsi, ettd eras
maksutapahtuma on kdsitelty kahteen kertaan
teknisen poikkeaman vuoksi. Tilanne on huomicity
ja haluamme hywittaa ylimaardisen valaituksan

mahdallisirmman pian.

Jotta hyvitys voidaan toteuttaa turvallisest,

pywdamme sinua tarkistamaan tietosi alla clevan

linkin kautta:

Tarkista tiedot

lama on autcmasttiner ja ‘jEi:E|I‘I'IE|I| meitus. Ala vastaa

tahan wiestiin.



https://www.facebook.com/share/v/1BCgZTz3QS/
https://www.facebook.com/share/v/1BCgZTz3QS/
https://www.facebook.com/share/v/1BCgZTz3QS/
https://www.facebook.com/share/v/1BCgZTz3QS/

Suomi 21.08
Vastaanottaja: Kimmo Rousku >

Tarkeaa: Kela on kdsitellyt hyvityksen -
tarkista Suomi.fi

Kimmo Rousku @ - ou

ICT, cyber- and digital security | #Al | Keynote-speaker and trainer | TOP 100 I...
4h - Edited - @

OP Ryhma

Vstaanotins

& Ti19.8.2025 Kolmas uunituore esimerkki verkkorikollisen digihuijausviestista *Paivita t tietosi*
Sain dsken OP Financial Group nimissd verkkorikollisten |8hettdméan #digihuijaus
#kalasteluviesti ja paatin tallentaa iPhonella ndyténtallennuksella teille pienen,
opettavan tarinan.

Téssa huijausyrityksessa verkkorikollinen on mallintanut OP:n verkkopankin
kirjautumissivun.

OP Ryhma

Uusi virallinen viesti odottaa kiisittelya
Arvolsa aslakos,

Verohallinnolla on tedle uusi vieatl, joka on nyt saatavia My Suomi -palvelussa.
Téssa vajaassa neljdssd minuutissa kayn 1&pi, miltd viesti ndytti ja miten oli helppo

paatelld, ettd kyseessd on #digihuijaus.

Hyva asiabsamme

Viosti saattan koskea veronpalautustanne tal vaatia tollta lisstiotojen antamista,
Voit lukesa viestin alla olovasta Wnkisth:

Siirry viestiin »

Yama on automanttinen |arestolmiviesti. As vastas tshan viestiin

Mecihe vetvolisuderre on yhoessd banssas huoehitg sl
T PAOALGORT MYyl Detos Ovel e lasala San
PyyQiTITe Sirua Myt pieemibrmdde Deton vastaarmails ML UlarTan
(T s o

i@ Tallenne syntyi suoraan ekalla otolla, ilman suurempaa valmistelua tai editointia —
tarkoitus oli ndyttdd mahdollisimman aidosti, kuinka téllainen viesti kohdataan
arjessa ja miten sen tunnistaa.

Scostielenryse DinvllErddr Dedol el nen Bsadsta & larvitse
e Mg CherTenn

Pavita Osuuspankin tunnok sdls

Prosees siv walernds |4 Sottper Ddtefiraneay O WPy TetOoigeg
L L I Y

NAN SVl Wt cWOOE RRRL MR veROCArRAM. Vastas

P e L el e O N . s |

S ARIDaty WAL Mewrs (IS S AVa NG WAL A ctee
P S nd - Pl e s et

i & DIGIHUUAUSARVOSTELU nro 3 & (&

—

S Pankki mobiili 20.37
Vastaanottaja: of host.de »

Paivita yhteystietosi turvallisuuden
takaamiseksi

4 = erittdin huono, siis erittdin hyva asia meille &

—

10 = erittdin hyva, mind tulin huijatuksi & @ ¢

Kimmon asteikolla: 7+
J7 PANKKI

Téarkea ilmoitus tiliturvallisuudesta

- en perustele, 1&6ytyy osin videolta, koska muuten saan palautetta, ettd Kimmo on
perustanut verkkorikollisille oman koulun # Tervesain
Osuvsparan

Asianaspalvek,

- Katso video ja nappaa vinkit, miten pysyt askeleen edelld huijareita! Hyvii asiakas,

Olemme péivittdneet turvallisuusjdrjestelméimme,
Jatkaaksesi palvelun kayttod, pyyddmme sinuva
vah v At Tama pld I ,ottd
tilisi pysyy suojattuna ja ajantasaisena,

Vahvista tilini

P kestdd vain minuutin, Kaikki tietosi
ki e sesll EU:n ] kaisest

i Ping Liikenne- ja viestintévirasto Traficom / Transport- och
kommunikationsverket Traficom ja #kyberturvallisuuskeskus - en tiedd, onko tdméa
teilld vield kalagalleriassa, syStteeksi tarvittaessa seuraavaan viikkokatsaukseen

O Bygmat W OROYVO

#digiturva #verkkorikollisuus #turvallisempi_digiarki #kyberturva #nytvalppaana

OP Ryhma 18.27
Vastaanottaja: reply@op.com »

*Pdivitd omat tietosi*

U Lahha Bratn | Pl PO Bae 300 70N Vatemd Ystavallisin terveisin,
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https://www.linkedin.com/feed/update/urn:li:activity:7363602675810074626/

Kuka on lahettgaja, kenelle viesti on lahetetty?

OR
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MIi nne | 1 nkki Johtaa?

- Mt tpsry/hHmm i soimaa tilet o

Jos osoite alkaa

https://t.co
https://bit.ly
https://tinyurl.com

Aléd avaa linkkia i tama
on lyhennetty osoite ja
et voi tietda, minne
tama osoite johtaa!

Mikaan viranomainen tai
finanssialan toimija
el naita kayta!

Al‘d‘l‘ ik
Kopiod hinkk)

Jaa
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