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Kuinka huijari lähestyy ja miten suojaudumme? 
Ilkka Tuominen, DNA 

 

Chat 

Miten tuon lähettäjän sähköpostiosoitteen saa selville mobiililaitteen kanssa? Tai tiedon siitä minne linkki 
johtaa? 

- Yleensä näpäyttämällä lähettäjän nimeä osoite tulee näkyviin. Viestissä olevan linkkiä voi painaa 
pitkään, jolloin näet mihin osoitteeseen se oikeasti vie. 

Verkkoasioinnissa suurin haaste tulee olemaan se, että samaan aikaan joudutaan tasapainoilemaan sekä 
tietotekniikan sujuvan käytön että tietoturvan kanssa. 

Turvallinen verkkopankkiasiointi: Onko pankin osoitteen kirjoittaminen selaimen osoiteriville 
turvallisempaa, kuin osoitteen lisääminen pikakuvakkeeksi / suosikkipalkkiin. Pankin sivuilla ollessa 
osoitteen kun tallentaa, osoite ei yleensä perusmuodossaan. 

- ensimmäisellä kerralla kirjoita oikea osoite perusmuodossa osoiteriville (esim. www.pankinnimi.fi) 
Sen jälkeen voit tehdä sivusta kirjanmerkin, joka on ihan yhtä turvallinen. 

Minulle on tullut parin kaverin facebook-viesti, joissa on kyselty kuulumisia. Seuraavaksi on kysytty 
puhelinnumeroa tai pyydetty tutustumaan linkin mukaiseen sivustoon. Oletettavia kaappauksia? Miten 
näihin tulisi suhtautua? 

- Yleensä näissä tapauksissa tili on kaapattu. Jos pystyt tavoittelemaan ko henkilöä jotain muuta 
kanavaa pitkin, tiedustele onko lähettänyt viestin. Facebookin omat ohjeet, jos epäilee että tili on 
kaapattu https://fi-fi.facebook.com/help/203305893040179  

Facebookissa ryhmissä tai avoimissa julkaisuissa voi tulla myös huijareita pyytämään kauniin naisen 
tuttavuutta.  

 

Pienryhmät: 

Ideoita opastuksiin / opastustapahtumiin 

- oma pöytä huijauskysymyksille eli kannustetaan opastettavia pohtimaan näitä asioita 
- mahdollisuus tarkastuttamaan oman laitteen tietoturva-asiat kuntoon 
- suositellaan kirjanmerkkien käyttöä  
- suositellaan sovellusten käyttöä  

Facebookissa Nametest-testit eivät ole suositeltavia, keräävät joka tapauksessa käyttäjistä tietoa. 

Poimintoja Ilkan esityksestä 

Tuntemattomasta numerosta tulevaan puheluun voi vastata. Puheluun vastaaminen ei vielä aiheuta 
mitään, mutta voi paljastaa soittajalle sen mitä haluaa tietää: esim. henkilötietoja. Suositeltavaa on silloin 
vastata ilman (koko) nimeäsi. Epäilyttävän puhelun voi aina lopettaa selittelemättä sen enempää.  

Laskua puhelusta kertyy vasta, jos itse soitat takaisin. 

https://fi-fi.facebook.com/help/203305893040179


 

Älä anna tuntemattomien asentaa laitteellesi ohjelmia.  

Jos epäilyttää, ota aikalisä ja kysy kaverilta. 

Mobiilivarmenne on luotettava tunnistautumiskeino eikä sisällä pääsyä pankkitilille. Mobiilivarmenteen 
käyttöönotto edellyttää vahvaa tunnistautumista (eli verkkopankkitunnukset). Elisan mobiilivarmenteen 
saa käyttöön myös Elisa myymälässä, virallista henkilöllisyystodistusta vastaan. 

 


